Reumatiker
forbundet

Information om Reumatikerférbundets IT-policy

Forbundsstyrelsen har reviderat och godkant forbundets IT-policy den 6 februari
2026. Den har informationen ar ett utdrag ur den IT-policyn och galler for samtliga
fortroendevalda, och i forekommande fall anstallda i distrikt, foreningar och
riksforeningar.

Microsoft365-licenser och andra applikationer

Fortroendevalda pa Reumatikerférbundet, pa saval riks-, distrikts- och féreningsniva, ska ha
en reumatiker.se-mailadress. Denna adress far endast anvandas i uppdraget och exempelvis
ej som anvandarnamn till privata inloggningar. Varje Microsoft365-licens (mailadress samt
andrai licensen ingdende Microsoftprodukter) ar personlig och far inte anvandas av andra.
Enheten/enheter (dator/surfplatta/smartphone) som ar inloggade i en Microsoft365-
applikation (mail eller annat) eller annan applikation fran férbundet (t.ex. medlemsregister)
maste loggas ut fran dessa senast efter 10 minuter fran avslutad anvandning. Lattast l6ses
detta genom automatisk lasning av enheten.

Lésenord
Det [6senord som hor till varje enskilt anvandarkonto (licens) ska hallas hemligt for andra
personer. Losenord valjs av anvandaren sjalv och bor folja dessa regler:

Losenordet ska innehalla minst 10 tecken dar minst 1 tecken ur vardera av nedanstaende
kriterier anvands:

e Gemener(a-0)

e Versaler (A-0)

e Siffror (0-9)

o Symboler (@#$%"&*-_1+=[1{}[]\:",.2/ ~"())

Inloggningskrav

| och med att Reumatikerférbundet anvander sig av sa kallade non-profitlicenser
(Microsoft365) for de fortroendevalda finns det ett krav pa att alla fértroendevalda maste
gora minst en inloggning per manad. Annars kan Microsoft komma att aterkalla licensen,
vilket skapar merkostnader och administrativt arbete med att skaffa en ny licens.

MFA (Multi-Factor Authentication):

MFA ar obligatoriskt vid inloggning till Reumatikerférbundets Microsoft365 och molntjanster
for att 0ka sakerheten. Godkand metod ar med autentiseringsapp. Undantag beviljas endast
av IT-ansvarig och ska dokumenteras.

Reumatikerférbundet Box 90337 12025 Stockholm
Telefon 046 8 505 805 00 E-post info@reumatiker.se Webbplats reumatiker.se
Pg 9003 19-5 Bg900-3195 Org nr 802002-7838 1



Restriktioner
Skickar man e-mail i Reumatikerférbundets namn sa representerar man férbundet,
oberoende av om man skickar fran en reumatiker.se-adress eller ej.

Meddelanden som skickas ska vara i linje med Reumatikerforbundets varderingar.

E-mail av privat karaktar som syftar till att marknadsfoéra produkter eller tjanster som saknar
anknytning till Reumatikerforbundet far ej skickas med Reumatikerforbundets mailadress
eller pa ett satt sa att en anknytning till férbundet framgar eller kan antas.

Vid avslut av fortroendeuppdrag (eller anstallning) sa gar Microsoft365-licensen tillbaka till
Reumatikerforbundet. Informationen i dessa mailkonton raderas ett kvartal efter avslutat
uppdrag(/anstallning). Den personen ansvarar for att under denna tid fora 6ver information
som behover sparas till sin eftertradare, styrelsen, sammankallande eller motsvarande.

Om nagot av Reumatikerforbundet tillhandahallet anvandarkonto missténks anvandas i
strid mot férbundets IT-policy sa har forbundet ratt att kontrollera anvandningen.
Reumatikerforbundet har ratt att stanga mail-konton som misskots.

Sociala medier

Det ar inte tillatet att anvdnda Reumatikerférbundets mailadress i sociala medier, till exempel
skriva insandare, delta i offentliga diskussioner och liknande, utan att det ar kopplat till
utférandet av ett fortroendeuppdrag eller utférandet av arbetsuppgifter som anstalld hos
Reumatikerforbundet.

Lagring
Var och en ar skyldig till att se till sd att intern information om Reumatikerforbundet inte
hamnar i oratta hander.



